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RESUMEN: Una interrupcion abrupta de los sistemas tecnoldgicos asociados con el control y la
seguridad de los procesos industriales, puede causar importantes pérdidas operacionales o financieras
para una Organizacion. Tradicionalmente, cuando se habla de tecnologia, se hace referencia a todos
aquellos activos relacionados con las plataformas de Tecnologia de la Informacion (IT); sin embargo,
es importante tener claridad de la existencia de equipos y sistemas relacionados con Tecnologias de
la Operacion (OT), los cuales implican riesgos adicionales, que involucran a personas, las
instalaciones y el medio ambiente. Los activos de OT que estan conformados por plataformas de
monitoreo, control, proteccion y la instrumentacion asociada, pueden ser gestionados de manera mas
efectiva e integral, a través de la gestion de activos complementandose con un modelo de gestion de
la ciberseguridad, que garantice la continuidad del negocio.

Introduccion

Los activos de control e instrumentacion han
sido percibidos como ajenos, tanto para la
industria que los ven como sistemas de datos,
como para los sistemas informaticos que los
perciben como equipos electrénicos para
manufactura. Sin embargo, en realidad se ha
evolucionado de simples equipos electronicos
de plantas de produccién a sistemas que
combinan y sirven de interfaz a los mundos
industriales (mas cerrados) y de tecnologias de
la informacion o informaticos (mas abiertos y
dindmicos). En el presente siglo se generalizd
el término de Tecnologia de la Operacion para
enfatizar su importancia en la cadena
productiva y en el aseguramiento de la
informacién primaria de planta.

Por lo tanto, los activos de control e
instrumentacion cada vez adquieren mas prota-

gonismo en las aplicaciones industriales
aportando a la seguridad como capas de
seguridad y también a la optimizacién de los
procesos, a través de aplicaciones avanzadas de
control, mejorando asi la produccion y el
resultado operacional.

Adicionalmente con el aumento de la
interconectividad en las redes industriales, se
proporciona informacion a tiempo y de calidad
para la toma de decisiones de la alta direccion.

Finalmente no se debe perder de vista que el fin
principal de los sistemas de control e
instrumentacion es garantizar la operacion
confiable y segura de los procesos productivos
y por tanto su gerenciamiento debe realizarse
como cualquier equipo del ambito industrial
basados en la gestion de activos.



Los limites de las tecnologias de la
informacioén (1T) y de la operacion (OT)

Basados en el Modelo de Referencia de Purdue
para la manufactura integrada sistematizada
(Purdue Reference Model for Computer
Integrated Manufacturing) incluido en el
estandar internacional ANSI/ISA95, se puede
identificar cinco niveles en los procesos
industriales automatizados, ver Figura 1.

Para describir las diferencias entre las
tecnologias IT y OT, se parte del modelo
Purdue que hace referencia a la
correspondencia de los niveles dentro de la
infraestructura de red, siendo los niveles 1y 2
de OT; mientras que, los niveles 3y 4 a IT,
convergiendo ambas redes en el Nivel 3 donde
se encuentra una red desmilitarizada (DMZ)
usada por los sistemas de control y supervision
(DCS/MES/SCADA) para el intercambio de
informacion con los aplicativos corporativos.
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Figura 1 Modelo de referencia Purdue. Adaptado de ISA/ANSI-95, parte 1

Las tecnologias de la informacion y las
tecnologias de la operacion, pueden convivir en
el ambito industrial. Las arquitecturas de red y
de control, presentan similitudes; sin embargo
sus funciones y entornos son muy distintos.

Las Tecnologias de IT. Se caracteriza
principalmente por el tratamiento de volumenes
de datos a través de infraestructura de
telecomunicaciones.

Las tecnologias de OT. Est4d dedicada
basicamente al monitoreo, control y seguridad
de los procesos industriales.

En la Figura 2 y en la Tabla 1, se muestra el
enfoque de las tecnologias de IT y OT, segln la
prioridad para proteger la informacion que
manejan.

Tecnologiasde IT Tecnologiasde OT

Confidencialidad Disponibilidad

Integridad Integridad

Disponibilidad

Confidencialidad

Figura 2. Enfoque prioritario ente las tecnologias de IT y OT. Fuente: los
autores. 2019

Tabla 1 Diferencias redes IT y OT. Adaptada de PEREZ, 2018

i[’rioridades REDES Prioridades REDES
IT oT

1. Confidencialidad 1. Disponibilidad
2. Integridad 2. Integridad
3. Disponibilidad 3. Confidencialidad

Parches Sistema Parches Sistema
Operativo y software: Operativo y software:
Actualizaciones con Complejo de
politicas bien desplegar v
definidas. actualizaciones por
periodos de
fabricacion.

= Confidencialidad. Informacién disponible
exclusivamente a personas autorizadas.

= Integridad. Mantenimiento de la exactitud y
validez de la informacién, protegiéndola de
manipulaciones o alteraciones.



= Disponibilidad. Acceso y utilizacion, al
momento de ser solicitada por una persona
autorizada.

Similitudes y diferencias. En términos
generales, existen seis parametros mediante los
cuales se comparan las tecnologias de IT y OT.

i. Numero de componentes y de personas
responsables de su gestion. Generalmente para
las tecnologias de la informacion, el nimero de
personas y componentes, suelen ser iguales; en
tanto que, para las tecnologias de la operacion,
hay un nimero muy grande de dispositivos
distribuidos por una o varias plantas, y el
namero de personas es limitado.

ii. Condiciones de operacion. Normalmente, la
infraestructura de IT, suele ser sensible y debe
recibir cuidados mas constantes. Mientras
tanto, la infraestructura de OT esta sometida a
altas temperaturas y condiciones extremas.

iii. Protocolos. Para las tecnologias de la
informacidn, los protocolos suelen ser regidos
por normas internacionales menos exhaustivas.
Los activos de OT, se rigen normalmente por
protocolos propietarios de los fabricantes o por
normas segun el sector de la industria.

iv. Flujos de informacion. La infraestructura de
IT se utiliza para enviar grandes volumenes de
informacion, mientras que la infraestructura de
OT, es utilizada para mantener los procesos en
sus condiciones dptimas de operacion.

v. Seguridad. Para las tecnologias de IT, es muy
importante  la  confidencialidad de la
informacidn, mientras que para OT, conceptos
como riesgo, disponibilidad y confiabilidad,
son mas importantes.

vi. Frecuencia de actualizacion. Al ser mas
vulnerables, las tecnologias de IT, requieren
actualizaciones permanentes. Los tecnologias
de OT, trabajan largos periodos de tiempo y no

es facil su actualizacion o “reparcheo”
frecuentes, dado que implican el reinicio de los
sistemas.

Por lo tanto, las tecnologias de la operacion OT
se refieren a los sistemas y equipos, desde el
piso de planta (incluye: instrumentacion,
valvulas de control y dispositivos de campo)
hasta los sistemas de control (DCS) o
supervision (SCADA) que permiten el control
de la operacion y garantizan la seguridad de los
procesos; mientras las tecnologias de la
informacion IT incluyen las plataformas de
gestion del negocio que toman entre otras
fuentes, los datos disponibles en los sistemas de
control o supervision de las plantas. En la
Figura 3, se muestra un ejemplo de la piramide
de automatizacion para la Gerencia Refineria de
Barrancabermeja.
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Figura 3. Piramide de automatizacion ejemplo caso Gerencia Refineria de
Barrancabermeja. Fuente: los autores. 2018.

¢ El primer nivel o "nivel de campo" incluye los
dispositivos tales como: actuadores, valvulas,
sensores, transmisores, etc.; es decir, toda la
instrumentacion necesaria para la toma de datos
a través de variables fisicas presentes en los
procesos.

¢ El segundo nivel o "nivel de control™ incluye
los dispositivos relacionados con los sistemas
para el monitoreo, control y proteccion de los
procesos.

Dominios

delT

i Dominios

de OT



o El tercer nivel es el "nivel de adquisicion”, alli
se encuentran los sistemas para la optimizacion
de los procesos.

¢ En un nivel superior, se encuentra el “nivel de
planificacion”, alli estdn los sistemas de
ejecucion de la produccion (MES).

eLa parte superior de la piramide ("nivel de
gestion™) la componen los sistemas de gestion
integral de la empresa (ERP).

Interconexion de las tecnologias IT y OT. En
principio los instrumentos y equipos de control
industrial manejaban soluciones cerradas; con
lenguajes  especificos de programacion,
propietarios de cada fabricante. Las soluciones
técnicas han venido progresando haciéndose
cada vez méas estandar, para interconectar los
diferentes dispositivos de OT entre si y ademas
de facilitar su interconexion con las redes de IT.

Una sana comparacion de los riesgos
asociados con ITy OT

En la seccion anterior, se hablaba de los
conceptos que estan asociados a las dos
tecnologias; sin embargo, claro es que el mayor
interés para la IT, es la confidencialidad de los
datos, mientras que para las tecnologias de OT
es la disponibilidad y confiabilidad (seguridad)
de los activos.

Usualmente el riesgo es definido como la
combinacidn de la severidad y la probabilidad
de que un evento genere un accidente o
incidente. Desde el punto de vista de OT, los
riesgos se relacionan con la afectacion a los
procesos industriales y es el resultado de la
combinacion de tres factores: materiales
peligrosos, un ambiente operativo y eventos no
planeados?; que desencadenan en afectacion a
personas, al medio ambiente y pérdidas
econdmicas. Asi mismo, derivado de la
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infraestructura de OT, se acufia el término
riesgo operacional, el cual es aquel que puede
ocasionar pérdidas resultantes de la falta de
adecuacion o fallas en los procesos internos, de
la actuacion del personal o de los sistemas o que
sean producto de eventos externos?. Los riesgos
en OT, a su vez generan un impacto sobre las
personas, el ambiente o econémico.

= El impacto a la comunidad. Valorado en
funcion de la afectacion de la poblacion
(incluyendo pérdida de vidas humanas y la
alteracién de la vida cotidiana.

» |mpacto ambiental. Valorado en funcion de
los afios que tarda la recuperacion del ambiente.
= El impacto econémico. VValorado en funcion
de la magnitud de las pérdidas econdmicas en
relacion con el Producto Interno Bruto de
Colombia (PIB).

En la perspectiva de IT, el riesgo se relaciona
con las deficiencias, vulnerabilidades y errores
que afectan los servicios o infraestructura
informética y que pueden comprometer la
informacidn o la operatividad de las empresas o
de las organizaciones. Los focos principales de
la gestién de riesgos en IT, se relacionan con:

= Gestion de los servicios. Se relaciona con la
evaluacion 'y documentacion de riesgos
relacionados con la  continuidad vy
disponibilidad de servicios incluyendo la
seguridad de la informacion. Se basa en el
estandar 1SO-20000, ITSM e ITIL.

= Sequridad de la informacion. Se direcciona
hacia la evaluacion y tratamiento de riesgos
especificos para la seguridad de la informacion,
referenciados especialmente a las normas
ISO/IEC-27001/5 e 1SO31000.

= Gestion del gobierno empresarial de TI. Se
orienta a la gestion de riesgos del Sistema de
Gestion de Seguridad de la Informacién (SGSI)
para asegurar que a todo nivel se esté alineado
con los riesgos empresariales.

2 Comité de Basilea, referenciado en Guia para la Identificacion de Infraestructura
Critica Cibernética (ICC) de Colombia.2015



La implementacion de la gestion de activos
en OT — caso Gerencia Refineria de
Barrancabermeja (GRB)

El modelo de gestion de activos de
ECOPETROL S.A. incorpora los lineamientos
de la PAS55 y ajustandolo posteriormente a la
ISO 55000, la experiencia de varios afios de
operacion y la incorporacion de mejores
précticas de compafias multinacionales, con las
cuales se ha establecido acuerdos y alianzas
estratégicas en diversos programas de
mejoramiento continuo, ha sido nutrido y
adaptado a las necesidades especificas del
negocio. En la Figura 4, se muestra el mapa de
proceso simplificado del modelo de gestion de
activos implementado en la GRB.

Operationde
lfpteiitate

Optimizacion
felxines

Incorporacion
delactivos

Desincorporacion

delactivos

Operacidn
estructurada

Figura 4. Mapa simplificado del proceso de gestion de activos implementado en
la GRB. Fuente: los autores. 2011.

La incorporacion del activo esta asociada con la
etapa de desarrollo, disefio, construccion y
puesta en servicio del activo, incorporando
todos los elementos necesarios para la
operacion y el mantenimiento del activo a lo
largo de su vida.

Las etapas de operacion de mantenimiento y
operacion estructurada ejecutan las acciones
operativas y las actividades de mantenimiento
necesarias garantizando la funcionalidad del
activo.

La etapa de optimizacidn caracteriza en todo
momento la condicion del activo, identificando
sus fallas de forma oportuna, administrando las
modificaciones que se les realizan,

3 Gestidn de activos. Familia de normas UNE-ISO 55000. PMM University. 2015

minimizando los riesgos, maximizando la
confiabilidad y la disponibilidad a un costo
dptimo, garantizando la vigencia de los activos
y del conocimiento del personal.

Finalmente la etapa de desincorporacion en la
cual se ejecutan las actividades de retiro y
desmantelamiento de los activos, cuando su
vida atil ha llegado a su fin y se ha evaluado que
es mejor su desinstalacion completa (tanto
fisicamente como de los estados financieros de
la compafiia), e incorporar un nuevo activo.

¢Por qué la gestion de activos?

El control y el gobierno eficaces de activos por
parte de las Organizaciones, es esencial para
alcanzar a través de la gestion de los riesgos y
las oportunidades, a fin de obtener el balance
deseado entre costos, riesgos y desempefio.: A
continuacion se presentan los factores de éxito
en el proceso de implementacién de la gestion
de activos de OT en la refineria:

Organizacion. La gestion sobre los activos parte
de los lineamientos técnicos definidos en la
Autoridad Técnica de instrumentacion, control
y proteccion de la Refineria.

La Autoridad Técnica se compone de un grupo
de especialistas reconocidos por sus altas
competencias y trabajan en equipo para
analizar, articular y dar lineamientos para el
logro de los resultados de la especialidad®. Para
conseguir este objetivo, la autoridad se soporta
de las areas de mantenimiento, planeacion,
proyectos, confiabilidad, medicion, integridad
técnica de la GRB, y en ocasiones de los aliados
y entes técnicos externos; con foco en el apoyo
alas areas operativas. En la Figura 5, se muestra
la estructura y composicion de la autoridad
técnica.

4 Guia Autoridades Técnicas GRB (RFN-G-2015)
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Figura 5. Composicion autoridad técnica de la especialidad de Instrumentacién
y Control GRB. 2018

Alineacion con los objetivos estratégicos de la
GRB. La autoridad técnica para cumplir con los
objetivos estratégicos de la GRB, cuenta con
cuatro pilares, los cuales se desdoblan en
actividades orientadas a la optimizacion de los
costos, la disminucion de los riesgos y la mejora
del desempefio de los activos. En la Figura 6,

Lograr la implementacién del proceso tnicoy
sostenible de gestion de activos industriales, que
garantice convertir a la GRB en referente internacional
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Figura 6. Estrategia de gestion de activos de la Autoridad Técnica de
Instrumentacién y Control de la GRB. 2019

Familias de activos. En la GRB, existen
actualmente alrededor de cincuenta mil equipos
asociados a toda la infraestructura de OT; entre
ellos, se pueden contar: plataformas de
monitoreo, control y proteccion de los procesos
y de maquinas rotativas, instrumentacion de
campo, valvulas de diferentes tipos (control,
diluvio, proteccion), analizadores en linea, y
sistemas auxiliares, como: circuito cerrado de
television, sistemas de intercomunicacion,
controles de acceso Yy sistema para deteccion de
alarmas e incendios en edificaciones (DAEI).
En la Figura 7, se muestra el universo de

equipos asociados a OT, que se gestionan en la
GRB.
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Figura 7. Universo de equipos asociados a OT en la GRB. Fuente: los autores.
2018
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Operativizando la gestidn de activos. Mediante
un modelo conceptual que finalmente se
desdobla en acciones del hacer diario, se
establecen  todas aquellas  actividades
requeridas para asegurar el buen desempefio de
los activos, la validacién y calculo de su vida
remanente mientras esté operando, el analisis
de la condicion del activo, la gestion de los
modos de fallas identificados y eliminacion de
los defectos, el ajuste de los planes de
mantenimiento, la identificacion de las tareas
de cuidado bésico: realizadas por el personal de
operaciones, de mantenimiento y de ingenieria,
el aseguramiento de la confiabilidad, etc. En la
Figura 8, este modelo conceptual.

Beneficios de asociados con la
implementacion de la gestidon de activos en
oT

Se ha evidenciado que una buena gestion sobre
los activos, garantiza unos beneficios, en el
caso de esta especialidad, se ha obtenido:

= Aumento de la confiabilidad y disponibilidad
de los activos

= Disminucion de los costos operativos

= [dentificacion y gestion de los riesgos

= Garantizar la seguridad de los procesos

= Asegurar la continuidad del negocio
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Figura 8. Modelo conceptual para la operativizacion de la gestion de activos de instrumentacion y control.

Ahora bien, teniendo en cuenta que ese
acercamiento entre IT y OT, incorpora unas
amenazas significativas que anteriormente, no eran
evidentes, en la GRB, se ha implementado un
modelo de gestion de riesgos a los activos
criticos de OT denominado CIBAI
(CiBerseguridad de los Activos Industriales
GRB) desarrollado a partir de la revision
transversal de los estandares ISA 62443, 1SO
27000, ANSI /ISA 99, NIST — SP 800-82. El
objetivo del modelo es desarrollar e
implementar una politica de seguridad para los
sistemas de control y proteccién alineada con la
politica de seguridad de la Organizacion
garantizando la continuidad del negocio.

Conclusiones, comentarios y
recomendaciones

Aunque la convergencia de las tecnologias de
IT y OT permite asegurar la integralidad del
proceso de fabricacidon gracias a las sinergias
generadas entre los procesos productivos y
administrativos que redundan en mayores

Fuente: los autores. 2018

beneficios empresariales; también es cierto, que
los riesgos cibernéticos inherentes a las
tecnologias abiertas de TI, se trasladen a los
procesos de manufactura. En conclusion se
debe considerar las tecnologias de OT y de IT
como redes complementarias y convergentes,
pero gestionadas y administradas de manera
segregada e independiente.

La Tecnologia de la Operacion OT se refiere a
los sistemas y equipos que permiten el control
y seguridad de los procesos productivos,
mientras la Tecnologia de la Informacion IT
incluyen las plataformas de gestion de la
informacion del negocio. En principio eran
tecnologias completamente diferenciadas, pero
en el marco de la revolucion industrial 4.0,
deben converger con el fin de tener informacion
a tiempo y de calidad para mejorar la toma de
decisiones y pasar de la simple automatizacion
a la optimizacion de las operaciones .

El objetivo principal de los sistemas de control
e instrumentacion (OT) es garantizar la



operacion confiable y segura de los procesos
productivos y por tanto su gerenciamiento debe
realizarse como cualquier equipo del &mbito
industrial basados en la gestion de activos y ser
administrados de manera segregada e
independiente que los activos IT.

Con la convergencia IT y OT se incorporan
riesgos de caracter cibernéticos al proceso
industrial y por tanto se hace necesario
incorporar elementos de la gestion de
ciberseguridad que complemente la gestion de
activos de OT, para garantizar la disponibilidad
e integridad de la operacion y la continuidad
del negocio.
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